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Dit document bevat de volgende onderdelen:

e Implementatie Veilig Internet
Protocol

e Veilig Internet Protocol van de
Petraschool

e Mobiele telefoongebruik van leerlingen

e Bijlage: Lessen en informatie m.b.t.
veilig Internet gebruik



Inleiding:
Computer- en internetgebruik.

Op school worden computers gebruikt om ons onderwijs te verrijken. Naast
onderwijskundige programma's, zoals Ambrasoft, wordt ook gebruik gemaakt van
internet. Via internet kunnen de leerlingen informatie zoeken voor een werkstuk enz.

Vanzelfsprekend willen we de kinderen een veilige omgeving bieden. Dus ook, samen
met u als ouders, zorgen voor een verantwoord en veilig internetgebruik.
Standaard is op school de startpagina van de Petraschool ingesteld. Met de kinderen
zijn duidelijke afspraken gemaakt over effectief en correct gebruik van internet.
Deze afspraken hangen op een zichtbare plaats naast elke computer.
Omdat kinderen via de browser ook gemakkelijk andere websites en zoekmachines
kunnen intypen en oproepen, is op de schoolcomputers ook een filter geplaatst. Dit
filter houdt ongewenste sites met bijvoorbeeld geweld of porno tegen.

Mobiele telefoons.

Steeds meer leerlingen zijn in het bezit van een mobiele telefoon. Er bestonden een
aantal regels/afspraken t.a.v. het gebruik hiervan op school. Nu er een constante
toename merkbaar is van het aantal kinderen, dat een mobiele telefoon heeft,
hebben we gemeend de afspraken te moeten aanscherpen. Dit met de bedoeling om
duidelijk en eenduidig te zijn naar de kinderen en naar u als ouders.
Daarom is een beleidsstuk opgesteld t.a.v. het gebruik van mobiele telefoons en
andere persoonlijke elektronica. Hierin staan o.a. beleidsafspraken, die met de
kinderen worden besproken op school. Ook staan duidelijke richtlijnen/sancties
beschreven bij het niet houden aan gemaakte afspraken hierover. Dit met de
bedoeling om misbruik te voorkomen.




Implementatie:

In het internet protocol voor leerlingen wordt voortdurend de leerkracht genoemd
om tfoestemming te verlenen. Daarom zij er op schoolniveau afspraken gemaakt
m.b.t. internetgebruik. De afspraken m.b.t. internetgebruik worden ook naar ouders
kenbaar worden gemaakt.

Internet wordt gebruikt voor educatieve doeleinden. In een teamvergadering is
dit uitgangspunt en het protocol aan de orde gesteld. De volgende afspraken zijn
gemaakt.

Het protocol wordt aan het begin van het schooljaar aan de orde gesteld. Na de
kerstvakantie worden de regels herhaald.

Het protocol hangt zichtbaar voor de kinderen bij de werkplekken.

De leerlingen weten welke sancties er worden genomen bij ongewenst gedrag.

De leerkracht laat zien dat er aandacht is voor zoekgedrag door zich regelmatig te
laten  zien, af en toe geschiedenis op te vragen, internetgebruik regelmatig aan de
orde te stellen. (groepsgesprekken: waar houden kinderen zich mee bezig,
belevingswereld, cyberpesten, msn-gedrag).

Tijdens het school jaar van de groepen die op Internet surfen (5,6,7,en 8) wordt er
een aantal lessen aan Veilig Internet besteed. (Dit om de kinderen te leren om te
gaan met Internet, ook thuis)

Ouders worden ingelicht over regels, handhaving (o.a. sancties), lessen veilig
internetten.

Er worden geen spelletjes via internet gespeeld welke de leerlingen hebben
opgezocht. Ambrasoft is wel toegestaan.

De leerlingen wordt duidelijk gemaakt dat sites met sex, geweld, discriminatie en
vooroordelen niet mogen worden opgezocht of geopend.

Leerkrachten kunnen door een goede voorbereiding van hun lessen ook lijsten met
gewenste sites (bookmark) aan de kinderen aanbieden. Dit om ongewenst zoekgedrag
te voorkomen.

De leerkrachten zijn zich ervan bewust dat bep. zoekopdrachten ongewenste sites
opleveren. (poes, vlinder, enz.)

Gemaakte afspraken gelden ook voor het digibord.

Sancties bij overtreding van voornoemde beleidsafspraken:

Sancties bij misbruik van computer- en internetgebruik kunnen zijn een verbod om
gedurende korte of langere tijd gebruik te maken van de informatie- en
communicatiemiddelen op school.

Ouders/verzorgers zullen bij herhaaldelijk misbruik van voornoemde zaken
geinformeerd worden over eventuele sancties / getroffen maatregelen.




Veilig Internet Protocol voor de leerlingen van de Petraschool :

» |k waarschuw direct mijn leerkracht als ik op de computer iets
tegenkom, waardoor ik mij niet prettig voel of waarvan ik weet dat
het niet hoort.

» |k gebruik alleen die zoekmachines, waarvoor ik toestemming heb
gekregen van mijn leerkracht.

» |k zoek via Internet alleen onderwerpen, die met school te maken
hebben. In andere gevallen heb ik toestemming van de
leerkracht.

» |k gebruik mijn mail alleen voor onderwerpen, die met
school te maken hebben.

» Op school open ik alleen mailtjes van bekenden die voor
mij bestemd zijn en ik stuur alleen mailtjes naar bekenden. Bij
twijfel vraag ik toestemming aan mijn leerkracht.

» Mijn mails zijn niet kwetsend en bevatten geen informatie,
waarvan ik weet dat het niet hoort dit te versturen.

> Vervelende mails, die ik ontvang, laat ik aan mijn leerkracht zien.

> |k geef alleen persoonlijke informatie (bv. namen, adressen,
telefoonnummers, foto’s etc.) na toestemming van mijn leerkracht.

» |k maak nooit een afspraak met iemand, die ik op Internet ben
tegengekomen, om hem/haar in het echt te ontmoeten.

> Op school wordt niet gechat of ge-msnt: niet vo6r, niet onder en
niet na schooltijd; dus geen Hyves, MSN, Twitter, Facebook,
MySpace of dergelijke sites. Ook worden geen spellensites
bezocht, zoals www.spelen.nl.

> Toegestane spelletjes staan in een map op het bureaublad.

> Uitzonderingen worden afgesproken met de leerkracht. Hij of zij is
dan wel aanwezig in het lokaal.

> In pauzes mag alleen na toestemming van de leerkracht aan een
computer gewerkt worden.

LAY,



Beleid gebruik mobieltjes:

Allereerst geldt natuurlijk dat ouders ten allen tijden via het telefoonnummer ‘
van de school hun kind(eren) kunnen bereiken dan wel een bericht kunnen
doorgeven.

Doel/ m.b.t. beleid mobiele telefoons:
(en overige persoonlijke elektronica, zoals mp3-spelers, iPods, e.a.):
- Eenduidigheid in omgaan met mobiele telefoons (en overige elektronica) voor
kinderen, ouders en leerkrachten.
- Voorkomen van misbruik van mobiele telefoons onder schooltijd.
- Duidelijkheid m.b.t. actie school n.a.v. misbruik van mobiele telefoons onder
schooltijd.
- Mogelijkheid tot het afleggen verantwoording naar kinderen, ouders en
leerkrachten bij misbruik.

Beleidsafspraken gebruik mobiele telefoons op school:

1. Kinderen mogen een mobiele telefoon meenemen naar school. Het kan nl.
handig zijn dat ze bereikbaar zijn en ze kunnen, indien nodig, zelfstandig
contact opnemen met thuis. Bijvoorbeeld kinderen die na schooltijd meteen
gaan sporten, naar muziekschool gaan etc.

2. Kinderen die een mobiele telefoon bij zich hebben, moeten hem bij aanvang
van de schooldag uitzetten. Dus al op het plein. Aan het einde van de schooldag mag
de telefoon weer worden aangezet. Het is dan ook verboden om in pauzes de
telefoon aan te zetten als de leerling op school blijft.

3. Kinderen nemen op eigen risico een mobiele telefoon mee naar school.
Wanneer de telefoon kapot gaat, gestolen wordt etc. is de school niet
aansprakelijk.

4, Kinderen die een mobiele telefoon meenemen en hem niet uitzetten dan wel
ongeoorloofd gebruiken zijn conform dit beleid in overtreding. Hierbij gelden
afspraken zoals vermeld.

5. Het is voor kinderen altijd mogelijk om aan de leerkracht te vragen of ze,
onder of na schooltijd, voor dringende zaken naar huis mogen bellen met de
vaste telefoon van school. In de regel zal zo'n verzoek niet worden geweigerd.
6. Leerkrachten en stagiaires mogen ook hun mobiele telefoon meenemen naar
school. Gedurende de lestijden wordt er geen gebruik gemaakt van de
mobiele telefoon, behoudens calamiteiten.

7. Leerkrachten en stagiaires nemen op eigen risico een mobiele telefoon mee
naar school. Wanneer de telefoon kapot gaat, gestolen wordt etc. is de school
niet aansprakelijk (m.u.v. BHV-ers).



Sancties bij overtreding van bovengenoemde beleidsafspraken:

Als geconstateerd wordt dat een leerling in overtreding is, gelden de volgende
afspraken:

1. Bij een eerste overtreding wordt het apparaat tot het einde van de volgende
dag in bewaring genomen. De leerling wordt uitgelegd en gewaarschuwd dat

bij een volgende overtreding de sancties zwaarder zullen zijn.

2. Bij een tweede overtreding wordt het apparaat een week in bewaring genomen.
De leerkracht stelt ook dan de ouders hiervan op de hoogte en wijst zowel het
kind als de ouders nogmaals op het gehanteerde beleid van de school. De

school vindt het de verantwoordelijkheid van de leerling dat hij/ zij zich aan de
schoolregels houdt, zeker als het bezit van met name een mobiele telefoon
belangrijk is voor communicatie met thuis.

3. Bij een derde en volgende overtreding wordt het apparaat voor 2 weken in
bewaring genomen. In extreme gevallen kan zelfs een schorsing het gevolg zijn.
Ten aanzien van het in bewaring nemen van een mobiele telefoon geldt het
volgende:

- een apparaat dat in bewaring wordt genomen, moet in het bijzijn van de
leerling worden gecontroleerd op beschadigingen en correcte werking, en
vervolgens worden uitgezet;

- in bewaring genomen apparaten worden opgeborgen achter slot en grendel.

De leerkrachten zullen streng toezien op misbruik van telefoons ed. Bij
constatering van misbruik* van de mobiele telefoon onder schooltijd zullen zij
passende maatregelen nemen.

* Onder misbruik wordt in elk geval verstaan het maken van opnamen (foto's,
filmpjes, geluid) in en om de school en tijdens schoolactiviteiten elders, het
plaatsen van foto's en/of filmpjes op internet, ongewenste sms'jes, ongewenst
bellen en bedreigen.

Bij een eerste overtreding worden de ouders in kennis gesteld en wordt de
telefoon of camera voor twee weken ingenomen. Bij een volgende overtreding wordt
er gehandeld als bij een strafbaar feit.

NB

Bij strafbare feiten, zoals schending van de privacy en ander ernstig misbruik
wordt te allen tijde melding bij de politie gemaakt en/of aangifte gedaan.
Bovengenoemd beleid geldt voor alle persoonlijke elektronica, zoals mobiele
telefoons, mp3-spelers, iPods, Ipads, Nintendo DSi e.a.



Tips en handige sites:

- Vuistregels voor veilig internetten,
Bron: Een handig boekje voor leerkrachten: "Mijn leerling online - Hoe
begeleid je je leerling op internet?" Auteurs: Justine Pardoen & Remco
Pijpers - ISBN: 9066657324 - 208 pagina's.1® druk, 2005

- Lessenpakket: Diploma veilig internet (www.kennisnet.nl)
(een initiatief van:Stichting Kennisnet, Ict op School, Stichting Technika 10
Nederland, Stichting de Kinderconsument, Ministerie van Economische
Zaken, Ministerie van Onderwijs, Cultuur en Wetenschap)

- Lessenpakket: Mr Ctrl : tegen cyberpesten ( www.dekinderconsument.nl)
- www.mediawijsheid.nl

- KlasseTV: Mediawijsheid. (www.klassetv.nl)

-  Mediamasters.nl



